
Профилактика экстремистского и террористического поведения молодежи в 

интернет-пространстве как государственная и международная проблем  

 Всемирная паутина, в настоящее время является основным информационно-пропагандистским каналом, 

используемым практически всеми международными и национальными террористическими и 

экстремистскими организациями. Доступность и популярность Интернета позволяет не только 

манипулировать сознаем отдельного человека или группы, но и изменять в некоторых случаях главный 

геополитический потенциал государства - национальный менталитет, культуру, моральное состояние людей. 

Сеть «Интернет» весьма проста в обращении и не требует специальных знаний при подключении с 

компьютеров, игровых приставок, различных гаджетов и телефонов. Распространение информации по сети 

не требует больших средств, механизм обратной связи позволяет эффективно общаться с пользователем 

сайтов, а высокая скорость передачи данных, межнациональный характер сети предполагают не только 

наличие массовой аудитории пользователей, но и сохранение их анонимности, большой выбор 

интерактивных сервисов. Мероприятия идеологического противоборства в Интернете выступают наряду с 

традиционными вызовами и угрозами национальной безопасности, в качестве невоенных способов 

достижения политических и стратегических целей и по своей эффективности зачастую превосходят военные 

террористические средства. Наряду с откровенными террористическими сайтами (а их насчитывается 

сегодня несколько тысяч) в сети действует большое количество новостных порталов и сайтов напрямую не 

связанных с террористическими организациями, но разделяющие их идеологию и оказывающие 

террористам поддержку в различных формах. Многие сайты 8 периодически меняют свои адреса, серверы 

регистрации, в структуры экстремистских и террористических организаций все чаще входят специалисты, 

хорошо владеющие навыками компьютерного и телефонного взлома, знающие иностранные языки, 

знакомые с манипулятивными технологиями и психологией пользователей. Безусловно, для привлечения 

высококлассных специалистов адептами терроризма используются всевозможные средства – от 

идеологической и психологической обработки, шантажа, физических угроз до прямого насилия над ними и 

членами их семей. Однако определяющим являются экономические факторы в том числе денежные 

выплаты, возможность обеспечения высокого уровня жизни. Для администрирования, наполнения и 

содержания террористических сайтов вовсе не обязательно находиться где-нибудь в горах, пустыне или в 

бандитском схроне. Для этого достаточно первоклассной, мощной компьютерной техники, бесперебойной 

поставки энергетических ресурсов и средств к существованию. Высокопрофессиональные порталы и сайты 

террористических организаций отличаются привлекательностью инфографики, оперативностью обновления, 

быстрой реакцией на самые последние события в регионах и в мире, продуманностью интерфейса, адресной 

ориентацией на различные социальные группы людей разного возраста. Техническая составляющая хорошо 

продумана: домены, как правило, регистрируются на подставных лиц, размещение осуществляется на 

серверах зарубежных провайдеров, обязательное наличие «зеркальных» вебресурсов, незначительно 

измененных, но легко узнаваемых пользователями. Для безопасности террористических сайтов 

используются все доступные средства: анонимные прокси-серверы, криптографические программы и 

программы – «маршрутизаторы», выход в Сеть из пунктов коллективного доступа (интернет-кафе, учебные 

заведения и т.д.), мобильный интернет с обезличенных sim-карт и многое другое. В Интернете можно 

скачать программное обеспечение для анонимизации трафика, средства шифрования и специальные пароли 

для того, чтобы скрыть IP- адрес устройства и его 9 местоположение, или перенаправить интернет-

сообщения через один или несколько серверов тех стран, где законы не так строги в отношении 

террористической и экстремистской деятельности. Социальные сети начинают играть все более и более 

важную роль в рекрутирование новых членов бандформирований. На террористических и экстремистских 

сайтах, размещаются материалы о ведении джихада, даются советы по конспиративному пользованию 

телефонами и гаджетами, тактикой организации и ведения бандитских операций, изготовления мин и бомб, 

пользование взрывчатыми веществами, огнестрельным оружием, часто выступают и дискутируют идеологи 

радикальных религиозных течений, рядовые террористы и участники террористических актов. Адресная 

индивидуальная работа, которая проводится с пользователями социальных сетей по своей эффективности 

значительно превосходит официальное информационное влияния. Специалисты, работающие на 

террористов, весьма изобретательны в представлении пропагандистских материалов. Это не только 

сообщения, аудио- и видеофайлы, но и книги, статьи, и даже электронные игры, в которых пользователи 

выступают в роли виртуального террориста, убийцы или насильника. Все эти материалы как правило 

отличает радикалистский, субъективный, тенденциозный характер. Ключевые слова в этих материалах – это 

насилие, агрессия против другого человека, общества. Отсутствие достоверности, передергивание фактов и 



их подтасовка, провокации вот далеко не полный перечень используемых методов обработки. 

Террористическая пропаганда в Интернете направлена прежде всего на наиболее уязвимые и маргинальные 

группы общества. Психологическое состояние обиды, унижения, изоляции часто служат благодатным полем 

для террористической пропаганды, которая умело ведет к радикализации и экстремизму. Понятно, что без 

внимания не остаются возраст, социальное и экономическое положение, религиозность, демографические и 

этнические факторы. Особое внимание террористических и экстремистских сайтов 10 направлено на 

несовершеннолетних пользователей. Эта группа одна из самых многочисленных. Клиповое мышление, 

отсутствие критического подхода к информации, неумение анализировать служат хорошим фоном для 

сообщений, «мультиков» или видеоигр о доблестных террористах, смертников за правое дело. В качестве 

награды выступают виртуальные деньги, очки, фишки, которые надо собрать и сохранить. Особый аспект 

деятельности террористических Интернет- ресурсов – финансирование и пожертвования в пользу 

террористических организаций. Здесь используются все современные средства, начиная от применения 

электронных платежных систем Qiwi, Webmoney, Paypal, «Яндекс деньги», сервиса типа «Мобильный банк» 

операторов сотовой связи и до криптовалюты. Разобраться с прямыми просьбами о пожертвованиях 

достаточно просто даже неискушенному пользователю. А вот электронная торговля, интернет – магазины, 

предлагающие различные товары, хорошо завуалирована, и не всегда пользователь может разобраться у 

кого и что он покупает. Просьбы о помощи больным детям, пострадавшим от стихийных бедствий или 

военных действий часто поступают от различных благотворительных организаций, за которыми могут 

стоять террористы. Мошенничество в Интернете довольно распространенный способ зарабатывания 

денежных средств. Здесь и хищение личных данных, кражи кредитных карт, обман с использованием 

электронных средств коммуникации, мошенничество на аукционах и биржах, кражи интеллектуальной 

собственности. Это далеко не полный список средств и методов, используемых террористами. Не надо 

думать, что средства поступают непосредственно на счета террористических организаций, как правило 

деньги проходят довольно длительный путь «отмывки» через счета ряда подставных фирм и банков, а 

иногда и законных организаций. Несмотря на широкомасштабное использование сети Интернет 

террористическими и экстремистскими организациями в своих целях именно Интернет дает возможность 

осуществлять профилактику и противодействие 11 идеологии терроризма, собирать информацию для 

пресечения подготовки террористических актов, а также сбор доказательств противоправных действий. Что 

же составляет основу профилактики террористического поведения российской молодежи в Интернете? Во-

первых, законодательная база государства, постоянно совершенствующаяся и опережающая возможные 

противоправные действия; во-вторых, создание площадок (сайтов) для онлайновых обсуждений проблем, 

связанных с радикализмом, экстремизмом и терроризмом в разных, в том числе и религиозных формах 

проявления; в-третьих, контртеррористическая пропаганда на этих сайтах, психологически выверенная, 

опирающаяся на правдивые материалы и факты и предлагающая альтернативные способы поведения. 

Важно, чтобы были охвачены все социальные сети, используемые различными аудиториями молодежи. 

Должен быть постоянный диалог с группами риска, именно с теми, кто потенциально может представлять 

интерес для террористов. Рассмотрим, что же в законодательной сфере Россия предпринимает для борьбы с 

терроризмом. 


